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セキュアな USB メモリを作れる
InterSafe SecureDevice

大容量化・低価格化するUSBメモリ
はモバイルユーザーに高い利便性を提
供してくれるが、一方で情報漏えいの危
険性を秘めている。紛失や盗難などによ
り、顧客データや業務機密が漏えいして
しまうことも多く、大きな問題となって
いる。USBメモリの利用自体を禁止す
る会社もあるほどだ。

これに対しては、セキュアUSBメモ
リの導入が効率的だ。データの暗号化や
パスワード認証、書き込みやコピーの制
御を行なえるセキュアUSBメモリを社
員に貸与し、利用を徹底すれば、情報漏
えいのリスクを低減することができる。

こうしたセキュアUSBメモリを汎用
USBメモリから作れるのが、今回紹介す
るALSIの「InterSafe SecureDevice」

（以下、SecureDevice）である。具体的
には汎用USBメモリをSecureDevice
のコンソール上からフォーマットする
ことで、暗号化や読み書き制御、ログ
管理などが可能なセキュアUSBメモ
リに仕立て上げられるというものだ。

SecureDeviceには、Standard、Profes 
sional、Ultimateという3つのライセン
スがあるが、今回はStandardの最新版
1.5を試用した。

管理コンソールの導入と
セキュア USB メモリの登録

SecureDeviceにおけるセキュアUSB 
メモリの生成と管理には、専用の管理コ 
ンソールとデータベースであるPostgre 
SQLのインストールが必要になる。イン
ストール終了後は、デスクトップにでき
たショートカットから管理コンソール

を起動する。初期パスワードでログイン
し、発行されたライセンスを登録し、再
起動を行なうと利用可能になる。

SecureDeviceの管理コンソールの
上部には、各種メニューが並んでいる。
USBメモリを登録する「デバイス」、セ
キュリティポリシーの「テンプレート」、
ログの取得と検索を行なう「ログ」、パス
ワード管理やフォーマットなどを行な
う「管理ツール」、権限の異なる管理者を
登録できる「管理者設定」ライセンスや
マスターキーなどの環境を設定する「環
境設定」などだ。このうちUSBメモリ登

セキュアなUSBメモリを社内で作れる

InterSafe SecureDevice
USB メモリによる情報漏えいやウイルス感染は、多くの 
企 業 の 悩 み の 種 だ。 こ れ に 対 し て、ALSI の「InterSafe 

SecureDevice」は、汎用の USB メモリを専用アプリケーショ
ンによりセキュア化することで、情報漏えいを防止する。

アルプスシステムインテグレーション（ALSI）
http://www.alsi.co.jp

画面 1　管理コン
ソールの「テンプ
レート」メニュー
で、各モードを選
択する
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録の前にチェックしておきたいのが、テ
ンプレートである。

デフォルトでは、パスワードモード、
情報漏洩対策モード、ウイルス対策モー
ドの3つが用意されており、それぞれ
アクセス制御のポリシーが異なってい
る。最も緩いパスワードモードは、PC
とUSBメモリ間でのデータのコピーや
移動、クリップボード、印刷なども可能
だが、情報漏洩対策モードではPCから
USBメモリへのデータ書き込みのみ許
可される。もちろん、ウイルス対策モー
ドでは、すべてのやり取りが禁止となっ
ており、USBメモリ内のファイルは読
み出しと編集のみ可能となる。USBメ
モリの登録時は、このテンプレートを選
択することになるので、ポリシーについ
てチェックしておこう。もちろん新規で
作成することも可能だ。

実際のUSBメモリ登録を見ていこう。
登録したいUSBメモリを差し込み、デ
バイスタブで「登録」ボタンを押す。す
ると「デバイス登録」のダイアログが表
示されるので、ここではパスワードモー
ドを選択し、デバイス名を入力する。デ
バイス名は検索の時のキーになるので、
企業で統一したルールで入力しておい
たほうがよいだろう。また、詳細設定ボ
タンを押すと、有効期限も設定できる。

「登録」ボタンをフォーマットが実行さ
れ、セキュアUSBメモリへの変換が完
了する。USBメモリは複数まとめてグ
ループ化できるので、部署ごとにグルー
プ化しておくとよいだろう。

フォーマットが完了したら、できた
USBメモリをエンドユーザーに渡し、エ
ンドユーザーは自身のPCに登録する。
SecureDeviceでは、最初に登録した 
PCをホストPCとみなし、そのほかは
アクセスが限定されたゲストPCとして

扱われる。ホストPCではUSBメモリを
通常どおり使えるが、それ以外のゲスト
PCにおいてはポリシーに応じて編集や
移動などの操作が制限される。

なお、ProfessionalやUltimateでは
USBメモリ1本につき複数のPCを登録
できるほか、利用期間を超過したデータ
を自動的に削除する機能もある。

セキュア化されたUSBメモリを渡さ
れたユーザーが、PCにそのUSBメモリ
を差し込むと、ホストPCとして登録す
るかどうかのダイアログが表示される。
OKを押すと、パスワードの設定を求め 
られ、SecureDeviceが起動。これにより、 
以降はホストPCとして動作することに
なり、「SECUREDRIVE」というユー
ザー用に割り当てられたボリュームを自
由に利用することができる。認証を通ら
ないと、そもそもSECUREDEVICEと
いうボリューム自体が見えないので、紛
失や盗難が起こっても情報漏えいの危
険性は低い。

なお、SecureDeviceは接続されてい
る間タスクバーに常駐しており、外す
際にはここから行なう。右クリックメ
ニューから「セキュアデバイス情報」を

選択すると有効期限やパスワード、アク
セス制御のポリシーなどを確認できる。

導入が容易な
USB メモリセキュリティ製品

ここまでSecureDeviceを試用してき 
たが、インストール作業でつまづかなけ
れば、実際の利用までは比較的容易だ
と感じられた。あらかじめテンプレート
が用意されているので、ポリシーの割り
当ても簡単。フォーマットも時間を要さ
ず、軽快に利用できる。とはいえ、製品の
特性上、セキュアUSBメモリを1本ずつ 
作る必要があるため、手間がかかるのは
覚悟すべきだろう。あとは登録時のフロ 
ーや紛失時の手続きなどは必要になる。

一方、エンドユーザーの立場からする
と、SECUREDRIVEがマウントされた
り、取り外しが完了するまで、一瞬時間
がかかるので、せっかちなユーザーは慣
れる必要がある。とはいえ、操作はおお
むねスムースで、通常のUSBメモリの
使用感と特に変わらない。パスワードで
データが守られているというのは、やは
り使っている側の立場でも安心感が得
られると感じられた。

画面2　「内容確認」のボタンを押すと、モード 
の中身が表示される。有効期間の設定も可能

画面 3　ホスト PC の登録の際には、パス
ワードを設定する必要がある

画面4　取り外す際には右のタスクバーの常
駐メニューから操作を行なう
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