
2分7秒

最短2分以内に対処する必要がある

サイバー攻撃の検知から封じ込め

タイムリミットはわずか2分

ラテラルムーブメントまでの

62分

被害抑止のためのEDR選定ポイントは“対応スピード”

最短時間 ・・・・・・・平均時間 ・・・・・・・

ラテラルムーブメントとは・・・

詳細は裏面へ

通常のEDRは、検知から対処開始までの平均時間は60分

AIによる自動対応 2分以内の対処

攻撃者

VPN

内部ネットワーク

業務端末

ADサーバーなど
初期侵入

サーバー

データベース

管理者端末など

ラテラルムーブメント最短2分以内の
対処が必要

攻撃者が標的の組織への侵入に成功して本格的に侵入範囲を広げること（水平展開）

実際に某病院の事例では、初期侵入から1時間以内にラテラルムーブメントが実施されており、
損害額は2億円以上、診療再開までに2か月以上を要したと言われています。

しかし

ラテラルムーブメントに対処するためには、通常のEDRでは難しい

ラテラルムーブメントを防ぎ被害を抑えるためには

が必要！



メーカー A社 B社 C社
SentinelOn

e

最低利用台数 500台～ 250台～ 100台～ 1台～

AI自動対応 × ○ △ ○

オフライン時の保護 × △ × ○

システム保護 手動 自動 手動 自動

ランサムウェア対策
（ロールバック）

× × ○ ○

お問い合わせ、ご用命は下記へお申し付けください。

※記載されている会社名および商品名は各社の商標または登録商標です。

https://www.alsi.co.jp / E-mail：ssg@alsi.co.jp

本 社 〒145-0067 東京都大田区雪谷大塚町1-7
TEL:03-5499-8045 FAX:03-5499-0357 

東京営業所・札幌営業所・古川営業所・仙台営業所・いわき営業所
白金台オフィス・名古屋営業所・大阪営業所・広島営業所・福岡営業所

無償評価版で
お試しいただけます

お申込みはコチラから

★ ★

各種お問合せはコチラから

・資料が欲しい ・詳しい説明を聞きたい
・デモが見たい ・見積もりが欲しい など...

まずは

30日間

センチネルワン
AIが自動で運用する
次世代のEDR

で

自動ロールバック機能

攻撃の検知から復旧まで1分で完了

SentinelOneはAIによる自律運用で
インシデントへの高速対応を実現します。
感染を検知してから復旧までは
約1分で対応するため、
ラテラルムーブメントを防ぐことができ、
被害の拡大を防ぎます。

さらに、AIが自動で復旧まで行うため、
運用負荷やコストの削減に繋がります。

修復

通常のEDR

SentinelOne

封じ込め調査感染検出

検出 1時間1時間 1時間

検出
1

分
対処時間短縮

対応スピード88倍！※他社比較

202501_ZTS

SentinelOneの優位性

一般的なEDRは導入台数が100台以上で、
中小企業にとって導入の障壁となっています。
一方SentinelOneは1台から導入できるため、
大企業だけでなく中小企業でも導入しやすい
EDRです。

さらにロールバック機能によって、脅威を検知
してから0.1秒以内にシステムレベルでの
自動修復を実現します。

ボリュームシャドーコピーと
True Contextで照合し、
マルウェアに関係がある
部分のみを除去した後、
バックアップから正常なファイル
を移植します。

即時に修復まで完了する
ためダウンタイムなし！

端末への侵入・感染

侵入

削除

インシデント
起点

作成 作成

改ざん

改ざん

作成

侵入

削除

インシデント
起点

作成 作成

改ざん

改ざん

作成

修復（根絶）

侵入

削除

インシデント
起点

作成 作成

改ざん

改ざん

作成

ロールバック

0.1秒 1分
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